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RESTART: Odolnosť a tréning pre MSP

Prípadová štúdia
(Projektový výsledok 3 - Úloha 3.1. & Úloha 3.2)

	Autor:
	 Internet Web Solutions

	Názov modulu, ku ktorému sa prípadová štúdia viaže: 
	 Module 3: Kybernetická bezpečnosť v (home) office

	Názov prípadovej štúdie:
	WannaCry: Dôležitosť aktualizácií

	Prípadová štúdia:
	Agentúra Európskej únie pre kybernetickú bezpečnosť oznámila v máji 2017 prvý prípad celoeurópskej kybernetickej spolupráce, pri ktorej spolupracovala s niekoľkými členskými štátmi pomocou štandardných operačných postupov EÚ. Túto spoluprácu však vyvolala komplikovaná situácia, ktorú vygeneroval masívny škodlivý softvér (ransomvér).
Podľa tréningových materiálov projektu RESTART je ransomvér nebezpečným typom malvéru, ktorý zašifruje súbory na pevnom disku zariadenia a obmedzí prístup používateľovi, pričom výmenou za dešifrovanie súborov požaduje výkupné, zvyčajne v kryptomenách.
Čo sa stalo?
V piatok 12. mája 2017 došlo k udalosti, ktorá zasiahla tisíce počítačov po celom svete: ransomvérový útok „WannaCry“. Len v prvých hodinách útoku bolo zasiahnutých viac ako 190 000 počítačov v 150 krajinách vrátane sektorov kritickej infraštruktúry a operátorov, ako je zdravotníctvo, doprava, školstvo, energetika, financie a telekomunikácie, ako aj výrobné závody v niekoľkých krajinách EÚ. Postihlo to všetky výrobné linky.
Stalo sa tak po tom, čo sa na obrazovkách ich počítačov objavila správa, že ich systémy a súbory budú zablokované, kým nebude zaplatené výkupné.
Prečo sa to stalo?
WannaCry ovplyvnilo zariadenia s operačným systémom Microsoft Windows zneužitím zraniteľnosti MS17-010 prostredníctvom kódu „EternalBlue“, ktorý používajú hackeri.
Hoci ransomvér zvyčajne vyžaduje interakciu používateľa s niečím, ako je sťahovanie infikovanej prílohy e-mailu alebo návšteva webovej stránky, ktorá sťahuje malvér do zariadenia, WannaCry na infikovanie vyžadovalo iba to, aby zariadenie malo zraniteľnú verziu systému Windows.
Šírenie bolo veľmi rýchle, keďže využíval protokol s názvom „SMBv1“, ktorý komunikoval s tlačiarňami a zariadeniami pripojenými k rovnakej sieti, aby pokračoval v infikovaní, a hlavne zneprístupnil súbory a blokoval počítačové programy, pričom výmenou za obnovenie normálnej činnosti požadoval výkupné.
Ako sa tomu dalo predísť?
Dnes vieme, že keď sa toto všetko stalo, Windows už mal aktualizovanú verziu, ktorá opravila zraniteľnosť, ktorú Wannacry zneužíval. Najjednoduchším spôsobom, ako sa tomu vyhnúť, by bolo mať najnovšie bezpečnostné aktualizácie a aktualizovaný antivírus. Okrem toho aj ďalšie opatrenia pomáhajú znižovať alebo úplne eliminovať vplyv kybernetických rizík:
· Pravidelné zálohovanie všetkých súborov.
· Vedenie kampaní na zvyšovanie povedomia o kybernetickej bezpečnosti so zamestnancami. 
· V prípade kybernetického útoku neplaťte výkupné, ale kontaktujte odbornú pomoc, pretože platba nezaručuje, že používatelia budú mať opäť prístup k svojim súborom.

	Odkaz:
	https://www.enisa.europa.eu/news/enisa-news/wannacry-ransomware-first-ever-case-of-cyber-cooperation-at-eu-level 

	Cieľové skupiny:

	  |X|Micro, malý alebo stredný podnikateľ 
|X|Zamestnanec v mikro, malom alebo strednom podniku
  |_|Poskytovateľ VET
|_|Organizácia na podporu podnikania

	Kompetencie a zručnosti podľa ESCO 

	· Prierezové zručnosti a kompetencie
· Sociálne a emočné zručnosti
· Kritické myslenie
· Analytické myslenie 
· Riešenie problémov
· Manažment seba samého
· Podnikový manažment 
· Adaptabilita 
· Odolnosť
· Kreativita 
· Networking 
· Iniciatíva
· Flexibilita 
· Otvorenosť 
· Pochopenie komplexnosti 
· Spolupráca
· Empatia
· Innovácie
· Vodcovstvo 
  
· Zručnosti
· Technologické zručnosti 
· Marketing produktu
· Digitálny marketing 
· Digitálne zručnosti
· Komunikácia
· Spolupráca
· Emocionálna inteligencia 
  
· Znalosti 
· Podnikový manažment
· Online vzdelávanie 
· Reklama
· Cloud computing 
· Big dáta 
· E-commerce 
· Umelá inteligencia 
· IoT (Internet vecí)
· Digitálna gramotnosť 
· Kybernetická bezpečnosť
· Data mining and dátové analýzy 
· Udržateľnosť
· Well-being 
· Klimatická zmena 
· Riadenie sociálnych médií
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